H-JE-IV-B-16/2019. szam( hatarozat

A Generali Onkéntes Nyugdijpénztarral (székhely: 1066 Budapest, Teréz krt. 42-44.) (Pénztar) szembeni, hivatalbdl
folytatott dtfogd vizsgalat megallapitasai alapjan a Magyar Nemzeti Bank (székhelye: 1054 Budapest, Szabadsag tér
9., telephelye: 1013 Budapest, Krisztina krt. 39.) (MNB) az alabbi

hatdarozatot

hozza.

1.

a) Felszdlitja a Pénztarat, hogy a jévében gondoskodjon arrdl, hogy az igazgatétanacs iléseirsl felvett
jegyz8konyvek tartalmazzék a hozzaszélasok lényegét.

b) Felszdlitja a Pénztarat, hogy a jévében biztositsa, hogy az igazgatdtanacsa hatarozatait

ba) a jogszabélyban el8irt szavazati ardnynak megfeleléen, vagy

bb) amennyiben a Pénztar alapszabalya a jogszabalyban foglaltaknal szigoribb szabalyokat hataroz meg, ugy
az alapszabdlyban elGirtakkal sszhangban &lléan fogadja el.

c) Felszdlitja a Pénztdrat, hogy a jévében biztositsa, hogy vezets tisztségviseldi - a jogszabalyi rendelkezéseknek
megfelel6en - az ilyen tisztséget betdlté személyektdl elvarhatd gondossaggal jarjanak el, az igazgatdtandacs
tagjai az igazgatdtanacsi tléseken részt vegyenek, illetve szavazzanak.

d) Felszdlitja a Pénztarat, hogy a jovSben biztositsa, hogy igazgatdtanacsa - a jogszabdlyi rendelkezéseknek
megfelel6en — legaldbb hdrom havonként tartson iilést.

Felszdlitja a Pénztdrat, hogy szabalyozza egyértelm(ien a Pénztar adatvagyonat alkoté adatkérdk és rendszerek
biztonsagi osztalyokba sorolasi rendszerét, majd teljeskoriien mérje fel és sorolja be adatvagyonat a megfeleld
védelmi osztalyokba. A Pénztér adatbesorolasi szabalyozasaban és gyakorlataban valdsitsa meg az adatok
sértetlenségi és a rendelkezésre &llasi kdvetelményeinek, valamint megdrzési idGtartamanak meghatarozasat.

A Pénztdr intézkedjen, hogy az adatgazda megfelel§ kontrollt gyakoroljon az adatok biztonsagi osztélyba
soroldsa, az adatok alapvetd biztonsagi, hozzaférési, tovabbitasi, taroldsi, archivalasi, térlési, megsemmisitési,
fizikai hozzdférésvédelmi, cimkézési, kédolasi és szallitasi szabalyai, folyamatai felett, ezekr6l megfelels
ismeretekkel rendelkezzen.

A Pénztar a fenti pontban foglaltak teljesitését a jelen hatirozat kézhezvételét kévets 180 napon belil —
dokumentumokkal alatdmasztva — igazolja az MNB részére.

Felszdlitja a Pénztdrat, hogy — a jogszabdlyi rendelkezésekkel Gsszhangban - belsd szabdlyzataban hatérozza
meg az egyes munkakordk betbltéséhez sziikséges informatikai ismeretet.

A Pénztér a fenti pontban foglaltak teljesitését a jelen hatdrozat kézhezvételét kévetd 180 napon belil -
dokumentumokkal alatdmasztva — igazolja az MNB részére.

a) Felszdlitja a Pénztarat arra, hogy készitsen izleti hataselemzést, majd ezen alapulé szempontok szerint
vizsgdlja fellil és aktualizdlja az informatikai rendszerének biztonsagi kockazatelemzésével kapcsolatos
szabalyzatait, mddszertanat és végezze el az aktualis kockdzatelemzést. A feltart kockazatok csékkentésére
vonatkozd akcidtervet a Pénztar igazgatétanacsa fogadja el, hatirozza meg a felel§soket és hataridéket,
valamint a terv teljesllését kérje szamon.

b) Felszélitja a Pénztarat, hogy végezzen rendszeresen vizsgélatokat annak érdekében, hogy a PR-Audit Kft. altal
feltdrt hidnyossagok kikiiszébolésére vonatkozd intézkedések nyomon kdévetése megtérténjen és az



intézkedések végrehajtasa folyamatos kontroll alatt legyen. A Pénztdr igazgatdtandcsa hagyja jova az
akcidterveket és az intézkedéseket.

A Pénztar a fenti a)-b) pontban foglaltak teljesitését a jelen hatarozat kézhezvételét kdvetd 180 napon belil -
dokumentumokkal aldtdmasztva —igazolja az MNB részére.

a) Felszdlitja a Pénztdrat, hogy informatikai szabalyzataiban hatdrozza meg a tesztelési és valtozaskezelési
folyamathoz kapcsolddd részletszabélyokat, kiilonds tekintettel a dokumentaciéra vonatkozdan, valamint
végezze el az lgyféladatok anonimizédlasat azokban a tesztkornyezetekben, amelyek csak tesztelési célokat
szolgdlnak. Ahol az anonimizalds nem lehetséges, ott intézkedjen az éles rendszerrel egyenérték( védelemrd|
(jogosultsagkezelés, napldzas stb.).

A Pénztar gondoskodjon arrdl, hogy az INGRID rendszer aktudlis forraskddja és fejleszt6i dokumentacidja
letétben mindenkor rendelkezésére alljon. A Pénztar aktualizdlja a térvényi elSirdsoknak megfelelen
felhaszndldi és lizemeltetési dokumentaciojat.

b) Felszdlitja a Pénztarat, hogy vizsgélja felil és erGsitse meg az egyes informatikai rendszereiben hasznalt
verzidvaltozasok és nyomon kovetések folyamatat, szabalyozasat, és biztositsa, hogy a szolgaltatd valamennyi
rendszerét naprakészen tartsa. A Pénztar gondoskodjon a biztonsagi javitasok telepitésének rendszeres
vizsgalatarodl, tovdbba biztositsa a mar nem tdmogatott operacids rendszerek, alkalmazasok cseréjét.

A Pénztar a fenti a)-b) pontban foglaltak teljesitését a jelen hatarozat kézhezvételét kévetd 180 napon bellil —
dokumentumokkal aldtdmasztva — igazolja az MNB részére, ezt kbvetGen gondoskodjon a fentiek folyamatos
betartasardl.

Felszdlitja a Pénztart, hogy végezzen ellendrzést arra vonatkozdan, hogy a géptermeiben olyan informatikai
nyilvdntartasok dlljanak rendelkezésre, melyek naprakészek, tartalmilag, alkalmazhatdsagi szempontbdl is
megfelelnek a jogszabalyi elGirdsoknak, ennek keretében biztositsa, hogy a gépteremben 1év8 eszkdzok
egyértelmi azonositdsa térténjen meg és a nyilvantartasok, valamint a géptermi leirdsok naprakészen és a
valdsagnak megfelelen tartalmazzak az ott tarolt és fellelhetd eszkzoket. Az elkészitett nyilvantartasok
kerlljenek aktualizaldsra, azok legyenek ellendrizhetk és szamonkérheték.

A Pénztar a fenti pontban foglaltak teljesitését a jelen hatdrozat kézhezvételét kévetS 180 napon beliil —
dokumentumokkal alatdmasztva — igazolja az MNB részére, ezt kévetSen gondoskodjon a fentiek folyamatos
betartasardl.

Felszélitja a Pénztért, hogy vizsgalja felil a felhasznaldk azonositdsanak kévetelményeit, ideértve belsd
szabalyozasdt, tovabbd jogosultsdgi rendszerét, a szerverhozzdférésekre is kiterjed6en. Végezze el az
dsszeférhetetlen szerepkdrok meghatarozasat, és dokumentdlja azt. Gondoskodjon a jogosultsagok szamanak
a mlikddéshez sziikséges és elégséges szintre torténd csokkentésérdl, tovabbd valamennyi, személyhez nem
rendelhetd aktiv felhasznald felllvizsgalatardl. Biztositsa, hogy azokat a személyhez nem rendelhetd
felhaszndldkat, amelyek fenntartdsa lizleti vagy technoldgiai szempontbdl nem indokolt, zérja le, tovabba
megfeleld kontrollokkal (zart boriték, felnyitas és megvaltoztatds szabélyozasa) gondoskodjon a fennmaradé
felhasznaldk esetében a jelszd kezelésérél. Gondoskodjon arrdl, hogy a fejlesztd, ha az éles rendszerhez val
hozzéférése a mlikddés elégséges szintjének biztositdsahoz nélkiil6zhetetlen, kizardlag erds kontrollok mellett
és csak ideiglenesen kapjon hozzaférést.

A Pénztdr a fenti pontban foglaltak teljesitését a jelen hatdrozat kézhezvételét kévetS 180 napon beliil -
dokumentumokkal aldtémasztva — igazolja az MNB részére, ezt kévetSen gondoskodjon a fentiek folyamatos
betartasaral.

Felszdlitja a Pénztart, hogy biztositsa a mentések kockazati szempontbdl elkiilénitett és tlizbiztos tarolasat, a
mentések forrasrendszerrel azonos szintli hozzdférés védelmét, a mentések bizalmassagat, a mentések
jogszabalyi elvarasok szerinti megérzési idGig torténd tarolasat, valamint, hogy a nyilvantartasi adatallomany
teljes kérld mentésének egy-egy példanya - negyedévente - rendelkezésre alljon a Pénztarnal, ezzel
dsszefliggésben biztositsa az adathordozék szallitdsa, azonositdsa, |étesitménybe valé ki- és beszéllitasa, és
megsemmisitése sordn a Pénztdr kockazataranyos biztonsagi elvardsainak teljesiilését.



10.

11.

12.

13.

14.

A Pénztar a fenti pontban foglaltak teljesitését a jelen hatarozat kézhezvételét kévets 180 napon beldl -
dokumentumokkal alatamasztva — igazolja az MNB részére, ezt kévetéen gondoskodjon a fentiek folyamatos
betartasardl.

a) Felszdlitja a Pénztérat, hogy - a jogszabalyi elirasokkal sszhangban — kezdeményezze a Pénztér, a Generali
Egészség- és Onsegélyezd Pénztar, valamint a Generali Ingatlan Vagyonkezel§ és Szolgaltatd Kft. kdzott 2018.
majus 7-én létrejdtt, informatikai szolgaltatasok kiszervezésére iranyuld vallalkozési szerz6dés médositasat
annak érdekében, hogy az tartalmazza a kiszervezett tevékenységet végzété| elvart, a tevékenység végzésének
min8ségére vonatkozd részletes kdvetelményeket. Készitsen a kiszervezésre vonatkozd szerzédésben
foglaltaktdl eltérs tevékenységvégzéshbél ereds, rendkiviili helyzetek kezelésére kidolgozott intézkedési tervet.
A Pénztdr gondoskodjon tovabba a szerz8déses teljesités folyamatba épitett mérésérdl és értékelésérsl.

b) Felszdlitja a Pénztarat, hogy ba) az ellendrzé bizottsag, illetve az ellenérzé bizottsag szamara ellen8rzéseket
lefolytaté belsé ellendr a jovében a kiszervezett tevékenységeket teljeskériien - az informatikai és informatikai
biztonsagi szempontokra és a tébb pénztar szdméara kiszervezett tevékenységet végz8 szolgaltatdk elkiiloniilt
adatkezelésére kiterjedGen — vizsgélja, bb) ezzel 6sszhangban egészitse ki a Pénztar »Kiszervezési szabalyok”
elnevezési szabdlyzatanak 4. szimu mellékletét a kiszervezett tevékenységek vizsgédlatanak szempontjaival.

A Pénztar a fenti a) és bb) pontban foglaltak teljesitését a jelen hatarozat kézhezvételét kivetd 180 napon beldl
— dokumentumokkal alatamasztva — igazolja az MNB részére.

Felszdlitja a Pénztart, hogy az izleti tevékenységét tamogatd informatikai rendszerének kritikus folyamatait
naplézza és gondoskodjon az ltala hasznalt informatikai rendszerek biztonségi napléélloményainak kézponti
gy(jtésérdl, valamint azok rendszeres és érdemi elemzésérél.

A Pénztdr a fenti pontban foglaltak teljesitését a jelen hatdrozat kézhezvételét kévets 180 napon belll -
dokumentumokkal aldtdmasztva — igazolja az MNB részére, ezt kdvetSen gondoskodjon a fentiek folyamatos
betartasardl.

a) Felhivja a Pénztérat, hogy a hozamokra vonatkozé kereskedelmi kommunikaciéjat mindenkor az irdnyadé
jogszabalyi elGirasoknak megfelel8en alakitsa ki.

b) Kotelezi a Pénztarat, hogy a hozamokra vonatkozé kereskedelmi kommunikaciéjaban a fedezeti tartalék zaré
piaci értékének egyes portfdlick kdzétti megoszlasi ardnyat a portféliék azonositasara alkalmas egységes
elnevezések hasznélataval tiintesse fel.

A Pénztar a fenti b) pontban foglaltak teljesitését a jelen hatarozat kézhezvételét kdvetd 45 napon belil —
dokumentumokkal aldtdmasztva — igazolja az MNB részére.

Felhivia a Pénztérat, hogy a fogyasztéi panaszok elutasitdsa esetén az érintett fogyasztok részére nydjtott
jogorvoslati tajékoztatasban a vonatkozd jogszabdlyi elSirdsokban foglalt tartalmi elemeket mindenkor
teljeskoriien szerepeltesse.

a) Felszdlitja a Pénztért, hogy jelentse be kiszervezett tevékenységként a Generali-Ingatlan Vagyonkezeld és
Szolgaltatd Kft. dltal a Pénztdr részére végzett kiilldeménykezelési és iigyfélszolgalati tevékenységet.

A Pénztdr a fenti a) pontban foglaltak teljesitését a jelen hatdrozat kézhezvételét kovetd 15 napon belil —
dokumentumokkal aldtamasztva — igazolja az MNB részére.

b) Felszélitja a Pénztérat, hogy a tdrzsadatbejelentési kotelezettségét mindenkor a jogszabalyban el@irt
tartalommal és hatarid6ben teljesitse.

Felszolitja a Pénztdrat, hogy a jov6ben felligyeleti adatszolgaltatasait a vonatkozd jogszabalyban foglalt
tartalommal teljesitse, ennek keretében biztositsa, hogy adatszolgéltatasai alapjat a magyar szamviteli
jogszabdlyok szerint készitett f6kdnyvi, analitikus és egyéb nyilvantartasai képezzék, a Pénztér részére nyujtott
mUikédési céli adomanyt a mindenkor hatélyos jogszabalyban megjelslt adatszolgaltatasi sorban tiintesse fel.



15. Felszdlitja a Pénztarat, hogy a mas pénztarba atlépd tagokkal mindenkor a vonatkozé jogszabalyban foglalt
hatéridében - vagyis a kivalté esemény idGpontjatdl szamitott 15 napon, illetve a kivélté esemény idépontjdnak
negyedévét kdvets 50 napon belil - szamoljon el.

16. Felszdlitja a Pénztarat, hogy gondoskodjon arrdl, hogy az igazgatdtanacs a Pénztar befektetési politikdjat a
jogszabalyi rendelkezésekkel dsszhangban alakitsa ki, ennek keretében — tagi kélcsdén nyujtasa esetén -
mindenkor tilintesse fel a tagi kdlcsont is mint befektetési eszkézkategdriat a megfelel8 valaszthatd
portfélidkban.

17. Kotelezi a Pénztarat a jelen hatdrozat rendelkezd részének 1 a)-1 c), 2-10. és 13-15. pontjaiban foglalt
jogszabalysértésekre tekintettel 2.400.000,- Ft, azaz kettémillid-négyszazezer forint dsszeg(i felligyeleti birsag
megfizetésére.

A kiszabott felligyeleti birsdgot a hatarozat jogerére emelkedésétél szamitott 30 (harminc) napon beliil kell az MNB
hatdsagi birsag és koltségtérités fizetése bankszamlajara (19017004-01678000-30900002) — ,felligyeleti birsag”
megjeldléssel, valamint a hatdrozat szamanak feltlintetésével — befizetni. A birsdg 6nkéntes befizetésének
elmaradadsa esetén azokat az MNB megkeresésére az dllami addhatdsdg hajtja be. A birsdg befizetésére
meghatdrozott hatdrid§ elmulasztasa esetén, a be nem fizetett birsagdsszeg utén késedelmi pétlék felszamolasara
keriil sor, amelynek mértéke minden naptari nap utan a felszamitds idépontjaban érvényes jegybanki alapkamat
kétszeresének 365-6d része. A késedelmesen megfizetett késedelmi pdtlék utdn nem szamithatd fel késedelmi
potlék. A késedelmi potlékot az MNB hivatkozott szami szamldjara kell befizetni, a hatdrozat szamanak
feltlintetésével, ,késedelmi pdtlék” megjeldléssel. Ha a kotelezett a birsagfizetési kotelezettségének hataridében
nem tesz eleget, a fizetési kotelezettséget az MNB rendeli el, és a végrehajtast az adéhatdsag foganatositja.

18. Felszdlitja a Pénztdrat, hogy az igazgatdtandacs elntke e hatarozatot az igazgatdtandcs és az ellendrz8 bizottsag

Ulésén a kozléstdl szamitott 15 (tizentt) napon beliil, a pénztartagokkal a kévetkezd kiildéttkozgydilésen
ismertesse.

Budapest, 2019. oktdber 24.

A Magyar Nemzeti Bank nevében eljaré
Nagy Koppany

Biztositds-, pénztdr- és kozvetiték felligyeleti igazgatdsag
igazgatd



